ACADEMIA DE STUDII ECONOMICE DIN BUCURESTI
SENATUL UNIVERSITAR
Telefon/Fax 021-319.20.25, 021-319.19.00/int. 283, www.senat.ase.ro, e-mail: senat@ase.ro

Hotararea nr. 10/09.02.2023
cu privire la aprobarea

Raportului privind implicatiile Planului de implementare a Strategiei de securitate
cibernetica a Romaniei pentru perioada 2022-2027 asupra mediului academic

In temeiul Hotararii Consiliului de Administratie nr. 07/25.01.2023 cu privire la inaintarea citre Senatul
ASE a propunerii de aprobare a Raportului privind implicatiile Planului de implementare a Strategiei de
securitate cibernetica a Romaniei pentru perioada 2022-2027 asupra mediului academic;

In conformitate cu prevederile art. 213 alin. 2 lit. n) din Legea nr. 1/2011 a educatiei nationale,
modificatd si completatd, ale art. 38 pct. 36 din Carta ASE, ale art. 3 pct. 36 din Regulamentul de
organizare si functionare a Senatului ASE, precum si ale Hotararii Senatului nr. 8/22.01.2020;

Senatul Academiei de Studii Economice din Bucuresti
Hotaraste

Art. 1. Aprobarea Raportului privind implicatiile Planului de implementare a Strategiei de securitate
cibernetica a Romaniei pentru perioada 2022-2027 asupra mediului academic, conform anexei
care face parte integranta din prezenta hotarare.

Art. 2. Consiliul de Administratie va duce la indeplinire prevederile prezentei hotarari.

Presedinte Senat,
Prof. univ. dr. Dumitru MIRON Cancelar Senat,
Prof. univ. dr. Paul POCATILU

Avizat pentru legalitate,
Director Directia Juridica si Contencios Administrativ

Consilier Juridic Elena GAMAN



MINISTERUL EDUCATIEI
ACADEMIA DE STUDII ECONOMICE DIN BUCURESTI

Directia Tehnologia Informatiei si Comunicatji
Piata Romana nr. 6, sector 1, Bucuresti, cod 010374, Romania
Telefon 021.319.19.00, 021.319.19.01, fax +40 21.319.18.99
www.ase.ro, e-mail: depinfo@ase.ro

RAPORT
privind implicatiile Planului de implementare a
Strategiei de securitate ciberneticd a Roméniei pentru perioada 2022-2027
asupra mediului academic

Prin H.G. nr. 1321/30.12.2021 au fost aprobate Strategia de securitate cibernetica a
Romaniei, pentru perioada 2022-2027, precum si Planul de actiune pentru implementarea
Strategiei de securitate ciberneticia a Romdaniei, pentru perioada 2022-2027.

Prin Decizia nr. 2300 din 04.05.2022, a fost aprobata componenta Comisiei, care la nivelul
Academiei de Studii Economice din Bucuresti, se va ocupa de armonizarea cu noile reglementari in
materie de securitate cibernetica.

Componenta comisiei stabilitd conform Deciziei anterior mentionata, este urmatoarea:

e Prof. univ. dr. Cristian CIUREA — Director — Departamentul de Informaticd si Cibemetica
Economica;

e Mihai NEGRILA — Director — Directia Tehnica Investitii;

e Gabriel SUTAC — Director — Directia Tehnologia Informatiei si Comunicatii;

e Florin BOACA — Analist,

In cele ce urmeaza se prezinta raportul elaborat de catre comisie.

I. Consideratii generale asupra continutului Strategiei de securitate cibernetici a Romaniei
pentru perioada 2022 — 2027

1.1. Entitatile participante la implementarea Strategiei de securitate cibernetica

Actuala strategie de securitate ciberneticd este elaboratd pe baza rezultatelor si concluziilor
desprinse de autoritatile romane in urma aplicarii strategiei anterioare, care a fost aprobata prin H.G.
nr. 271/2013.

In cuprinsul actualei strategii se evidentiaza ci: ,,[...] noul document are ca scop stabilirea

principalelor linii directoare si a abordarilor generale privind domeniul securitatii cibernetice. Noua
Strategie va promova o viziune actualizata, care sa vina in ajutorul intregii societati: autoritati §i
institutii ale administratiei publice si entitati private, mediul academic, cetateni.
Implementarea si aplicarea prevederilor Strategiei de catre tofi actorii relevanti va sprijini pe de o
parte indeplinirea obiectivelor nationale de securitate si angajamentelor asumate de Romania la
nivel NATO si UE, iar pe de alta parte va crea premisele necesare dezvoltarii mediului de afaceri,
economiei nationale §i zonei educationale si de cercetare.”
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Asadar, implementarea actualei strategii de securitate cibernetica, in perioada 2022 — 2027, se va face
cu participarea si in folosul tuturor entitdtilor relevante, in cadrul cdrora se regdsesc entititile
mediului academic.

1.2. Contextul actual de aplicare a securitatii cibernetice

In cuprinsul actualei strategii se evidentiaza ca:
LAtacurile cibernetice se afla intr-o evolutie continud, atdt din punct de vedere al numarului, cdt si
al complexitatii metodelor specifice utilizate. Acestea vizeazd un numdr mare si o varietate de retele
si_sisteme informatice, de la cele care deservesc persoane fizice, autoritati si institutii ale
administratiei publice sau entitati private, pana la cele care deservesc entitati a caror activitate se
Incadreaza in ecuatia securitdtii nationale .”

,LUn spatiu cibernetic sigur este atdt responsabilitatea statului, prin autoritdtile competente, cdt si a
sectorului privat si a societatii civile. Consolidarea parteneriatelor intre autoritatile si institutiile
administratiei publice si societatea civild, respectiv mediul privat, precum §i a celor intre state §i
organizatii internationale este un punct esential de atins in obtinerea unui spatiu cibernetic mondial,
deschis si sigur.”

LAtacurile cibernetice derulate de actori statali sunt de reguld de tip Advanced Persistent Threat
(APT). Au un nivel tehnologic ridicat, atdt in ceea ce priveste modul de operare, cat si din punct de
vedere al aplicatiilor malware folosite, actualizate permanent in vederea eludarii mecanismelor de
detectie si mentinerii persistentei pentru o perioada indelungata de timp.

Instrumentarul cibernetic folosit de atacatori este divers, adaptat scopurilor operationale ale
acestora.”

Peisajul autohton a fost dominat in ultimii ani de atacuri cibernetice cu aplicatii malware de tip
ransomware, infostealer sau cryptojacking, care au vizat retele si sisteme informatice apartinand
unor autoritati si institutii ale administratiei publice sau entitati private. De asemenea, se remarcad
intensificarea atacurilor cibernetice din ce in ce mai complexe, inclusiv de tip APT, dedicate
exploatarii sistemelor informatice din domeniul financiar-bancar.”

»~Exponentii acestor categorii de atacatori deruleaza de regula atacuri cibernetice de tip defacement,
Distributed Denial of Service (DDoS) si SQL Injection pentru a indisponibiliza sau afecta
functionalitatea unor retele si sisteme informatice. Tintele vizate sunt reprezentate indeosebi de
autoritafi §i institutii ale administratiei publice, dar si de entitati private sau academice.”

Avand 1n vedere ca ASE din Bucuresti a fost ea insasi tinta unui atac cibernetic in data de 02.10.2020
si cd acest atac a debutat prin manifestari DDoS, continuate cu ransomware, constatdm ca profilul
ASE din Bucuresti corespunde 1n foarte mare masura contextului avut in vedere de catre legiuitor si
care conduce la necesitatea de aplicare inclusiv in cadrul ASE din Bucuresti a noii Strategii de
securitate cibernetica in perioada 2022 — 2027.

1.3. Viziunea strategiei nationale de securitate ciberneticd pentru perioada 2022 — 2027

In cuprinsul Strategiei se regasesc urmdtoarele referiri:
,,Romdnia are capacitatea de a detecta atacuri cibernetice la adresa retelelor si sistemelor
informatice de pe teritoriul national §i de a diminua efectele acestora.”

,[...] in fata unei ameningari cibernetice din ce in ce mai complexe, Romania sa isi dezvolte §i
consolideze capabilitatile de prevenire, descurajare si raspuns, precum si rezilienta, inclusiv printr-
o abordare proactiva, adecvata cadrului international de cooperare in domeniu.”

,,Actiunile conjugate ale actorilor implicati trebuie sa vizeze:
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- prevenire §i descurajare — dezvoltarea permanentd a capabilitatilor de detectie, investigare,
combatere si atribuire a atacurilor cibernetice,
- aparare §i contracarare — dezvoltarea si implementarea unor capabilitati eficiente de aparare si a
unor mecanisme proactive, de raspuns la atacuri cibernetice curente §i emergente,
- dezvoltare si consolidare — cresterea nivelului de securitate cibernetica si rezilienta prin:

1. prioritizarea investitiilor in domeniul securitatii cibernetice;

2. dezvoltarea programelor educationale;

3. consolidarea culturii de securitate cibernetica,

4. dezvoltarea cercetarii si inovarii in domeniu,

5. definirea §i promovarea unui model national de rezilienta cibernetica ;

6. cooperarea la nivel national, european §i international.”

Actuala viziune de aplicare a Strategiei nationale de securitate cibernetica pentru perioada 2022 —
2027 ia in considerare necesitatea cresterii nivelului de securitate ciberneticd si de rezilienta,
stabileste cdile de abordare in acest sens si exemplifica in mod relevant pentru mediul academic
prin:

- prioritizarea investitiilor in domeniul securitatii cibernetice;

- dezvoltarea programelor educationale;

- consolidarea culturii de securitate cibernetica;

- dezvoltarea cercetarii §i inovarii in domeniu;

1.4. Obiectivele Strategiei nationale de securitate cibernetica pentru perioada 2022 — 2027
In cuprinsul Strategiei se regasesc urmatoarele referiri:
,,Cele 5 obiective de importanta strategica pentru 2022 — 2027 in domeniul securitdtii cibernetice
sunt:
1. Retele si sisteme informatice sigure si reziliente;
2. Cadru normativ si institutional consolidat;
3. Parteneriat public-privat pragmatic,
4. Rezilienta prin abordare proactiva si descurajare;
5. Romania — actor relevant in arhitectura internationala de cooperare.”

De mentionat ca pentru indeplinirea fiecarui obiectiv dintre cele mentionate anterior sunt
enumerate mai multe masuri, iar pentru fiecare masurad in parte se evidentiaza una sau mai multe
actiuni principale.

Masurile concrete ce trebuie intreprinse pentru atingerea obiectivelor sunt cuprinse in Planul
de Actiune pentru implementarea Strategiei de Securitate Cibernetica a Romdniei, pentru perioada
2022-2027 si reprezinta o responsabilitate comuna a tuturor actorilor implicati.

In anexa prezentului document se regiseste analiza implicatiilor pe care le are continutul
Planului de actiune pentru entitatile mediului academic in general si pentru ASE din Bucuresti in
special.

Pentru fiecare obiectiv strategic se enumera masurile avute in vedere de catre legiuitor.

Analiza se prezintd in format tabelar pentru fiecare dintre actiunile principale care definesc
cadrul si contextul in care se pune in aplicare fiecare dintre masurile avute in vedere.

Hkokok

Pe baza analizei efectuate, in cele ce urmeaza, Comisia prezinta propunerile sale pentru Planul de
actiuni de implementare in cadrul ASE din Bucuresti a Strategiei de Securitate Cibernetica a
Romaniei, pentru perioada 2022-2027.
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II. Propuneri pentru Planul de actiuni de implementare in cadrul ASE din Bucuresti a
Strategiei de Securitate Ciberneticad a Romaniei, pentru perioada 2022-2027

In elaborarea seturilor de propuneri care sunt evidentiate in continuare in prezentul document,
Comisia a luat in considerare urmatoarele:

1) Importanta masurilor organizatorice In materia protectiei datelor cu caracter personal, avandu-se
in vedere aplicabilitatea prevederilor GDPR! in intregul Spatiu Economic European si
obligativitatea de aplicare in Roméania a acestui regulament european, sens in care, in cadrul
universitatii, in anul 2018 a fost adoptatd Politica A.S.E. pentru personalul didactic,
didactic auxiliar si nedidactic care, in calitate de angajat al A.S.E., prelucreaza date cu
caracter personal.

2) Incidenta simultana a GDPR si a legislatiei nationale aferentd implementarii si exploatarii
sistemelor de securitate (cum ar fi sistemele de supraveghere video), sens in care, prin Decizia
nr. 3260 din 29.07.2021 a Rectorului universitatii, in cadrul ASE din Bucuresti a fost reglementat
regimul de prelucrare a datelor cu caracter personal prin mijloace de supraveghere video.

3) Cadrul de asigurare a suportului institutional de indrumare a tuturor utilizatorilor de tehnologii
digitale in cadrul universitdtii, reglementat prin aplicarea Politicii de securitate IT in Academia
de Studii Economice din Bucuresti, aprobatd prin Hotdrarea Senatului Universitar nr. 127 din
30.07.2021.

4) Demersurile efectuate pentru adoptarea Regulamentului privind utilizarea resurselor Cloud
gestionate de catre ASE din Bucuresti.

5) Strategia de Digitalizare a Academiei de Studii Economice din Bucuresti pentru perioada
2022-2027, adoptatd prin Hotararea Senatului Universitar al ASE nr. 76 din 02.06.2022, din
care enumeram orientarile strategice ale ASE din Bucuresti in privinta asigurarii securitatii sale

cibernetice:

a.  alinierea la prevederile legislatiei in vigoare cu incidenta in materia securitatii cibernetice;

b. alinierea la prevederile standardelor europene si internationale privind securitatea
informatiei;

c.  cresterea performantelor / capabilitdtilor solutiei de securitate cibernetica implementata
pentru domeniul Intranet.ase;

d. adoptarea in cadrul solutiei de securitate ciberneticd implementatd pentru domeniul
Intranet.ase In masura in care acest lucru va fi posibil din punct de vedere tehnic si accesibil
din punct de vedere financiar, a tehnologiilor digitale de tip machine learning (ML) si
artificial intelligence (AI), in mod special pentru automatizarea algoritmilor de
identificare a tiparelor (pattern-urilor) manifestate in desfasurarea unor atacuri cibernetice
care pot avea manifestari de debut cu o dinamica de mare amploare, cum ar fi cele din
categoriile brute force si distributed denial of services (DDoS).

6) Continutul proiectului Universitatea sustenabila prin digitalizare. Investitii in infrastructura
de cercetare si educatie (ASE 4.0), depus de catre ASE 1n cadrul Apelului de proiecte dedicat
digitalizarii universitatilor, cu finantare din fonduri europene din Planul National de
Redresare si Rezilienta.

Avand in vedere cele enumerate anterior, Comisia a elaborat propunerile evidentiate in
continuare astfel incat acestea sd asigure consistentd si continuitate in abordarea ASE asupra
securitatii sale cibernetice, astfel:

11.1. Propuneri de actiuni prioritare cu implicatii organizatorice, tehnice si logistice

! _REGULAMENTUL nr. 679 din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si
privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE (Regulamentul general privind protectia datelor) emis dc PARLAMENTUL
EUROPEAN si CONSILIUL UNIUNII EUROPENE - GDPR
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Pentru implementarea propunerilor de actiuni prioritare evidentiate in prezentul paragraf,
termenele nu depasesc finalul anului 2023.

I1.1.1. Adaptarea in cadrul ASE din Bucuresti a seturilor de recomandari emise / diseminate
de catre Directoratul National pentru Securitate Cibernetica (DNSC) cu privire la politici si masuri
de securitate cibernetica
Compartiment functional responsabil: DTIC
Termen: 6 luni de la publicarea respectivelor seturi de recomandari, avand 1n vedere ca termenul de
emitere a acestora este fixat pentru semestrul I /2023.

I1.1.2. Implementarea si transpunerea politicilor si masurilor de securitate cibernetica adoptate
in cadrul ASE din Bucuresti
Compartiment functional responsabil: DTIC
Termen: finele semestrului al II-lea / 2023

In functie de volumul efortului bugetar care va rezulta ca necesar pentru implementarea si
transpunerea politicilor si masurilor de securitate ciberneticd adoptate, termenul asumat se poate
prelungi cu o perioada de 6 — 12 luni.

I1.1.3. Aplicarea in cadrul ASE din Bucuresti a metodologiei de evaluare a nivelului de
securitate cibernetica si intocmirea planului de recuperare in caz de atac cibernetic.
Compartiment functional responsabil: DTIC
Termen: 6 luni de la publicarea respectivei metodologii si a continutului planurilor de recuperare in
caz de atac cibernetic ce vor fi recomandate, avand in vedere ca termenul de emitere a acestora este
fixat pentru semestrul I /2023.

I1.1.4. Implementarea in cadrul ASE din Bucuresti a rezultatelor si concluziilor obtinute din
evaluarea nivelului de securitate cibernetica.
Compartiment functional responsabil: DTIC
Termen: finele semestrului al II-lea / 2023

In functie de volumul efortului bugetar care va rezulta ca necesar pentru implementarea
concluziilor/rezultatelor obtinute din evaluarea nivelului de securitate cibernetica, termenul asumat
se poate prelungi cu o perioada de 6 — 12 luni.

I1.1.5. Asigurarea includerii unei componente de securitate cibernetica in toate proiectele de
investitii din domeniul TIC, care sunt supuse avizdrii Comitetului tehnico-economic instituit prin HG
941/2013.

Compartiment functional responsabil: DTIC
Termen de intrare in vigoare: cu incepere din 01.07.2022

I1.1.6. Preluarea de pe pagina de Internet a DNSC si postarea pe pagina de Internet alocata
DTIC a informatiilor publicate de catre DNSC cu privire la bune practici i recomandari in detectarea,
investigarea si contracararea atacurilor cibernetice.
Compartiment functional responsabil: DTIC
Termen de intrare in vigoare: 01.07.2022

I1.1.7. Implementarea de tehnologii de ultimd generatie pentru detectarea, investigarea si
contracararea atacurilor cibernetice.
Compartiment functional responsabil: DTIC
Termen de intrare in vigoare: 01.07.2022
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In functie de volumul efortului bugetar care va rezulta ca necesar pentru implementarea de tehnologii
de ultimd generatie pentru detectarea, investigarea si contracararea atacurilor cibernetice, termenul
de intrare in vigoare asumat se poate prelungi cu o perioadd de 6 — 12 luni.

I1.1.8. Actualizarea organigramei DTIC si a fiselor de post aferente pentru transformarea
denumirii unor posturi in concordanta cu finalizarea demersurilor de includere in nomenclatorul COR
a ocupatiilor specifice domeniului securitatii cibernetice.

Compartimente functionale responsabile: DTIC, DRU
Termen: Actiunea va putea fi pusa in practica dupa publicarea informatiilor relevante privind
includerea in nomenclatorul COR a ocupatiilor specifice domeniului securitatii cibernetice.

I1.1.9. Constituirea unei echipe de tip CERT (Echipa de raspuns la incidente de securitate
ciberneticd) la nivelul ASE din Bucuresti.
Compartiment functional responsabil: DTIC
Termen: semestrul al I1-lea / 2023

I1.1.10. Analiza implicatiilor asupra mediului academic din partea continutului viitoarei Legi
privind Securitatea si Apdrarea Cibernetica; Ministerul Apararii Nationale (MApN) este initiatorul
proiectului de lege.

Compartimente functionale responsabile: DTIC, DJCA
Termen: 30 zile dupa publicarea viitoarei legi.

I1.2. Propuneri de actiuni de perspectiva cu implicatii organizatorice, tehnice si logistice

Pentru implementarea propunerilor de actiuni de perspectiva evidentiate in prezentul
paragraf, termenele sunt cuprinse in intervalul de timp sem. al II-lea / 2022 — finele sem. al I1-lea /
2027.

I1.2.1. Participarea la derularea programelor finantate din fonduri europene (POCIDIF,
POEO), PNRR, fonduri alocate din Programul Europa Digitala, hub-urilor de inovare digitala, pentru
implementarea unor componente de securitate cibernetica.

Compartiment functional responsabil: DTIC
Termen: in functie de calendarul de desfasurare a programelor de finantare relevante

La nivel national, actiunea se afld in coordonarea / responsabilitatea Secretariatului General
al Guvernului (SGQ).

Este foarte important daca Ministerul Educatiei va promova si va sustine alocarea de fonduri
bugetare pentru securitatea ciberneticd a universitatilor aflate in coordonarea sa.

I1.2.2. Elaborarea propunerilor de achizitii in cadrul ASE din Bucuresti pentru produse si
tehnologii de securitate ciberneticd care au fost evaluate si certificate potrivit legii.
Compartiment functional responsabil: DTIC
Termen de intrare in vigoare: cu incepere din semestrul al II-lea / 2023, in functie de finalizarea
actiunilor de desemnare si/sau autorizare a entitdtilor de evaluare si certificare a produselor si
tehnologiilor de securitate cibernetica.

I1.3. Actiuni prioritare si de perspectiva la nivel national, cu potential impact de imagine pentru
ASE din Bucuresti

Pentru implementarea la nivel national a actiunilor prioritare si de perspectiva evidentiate
in prezentul paragraf, termenele sunt cuprinse in intervalul de timp sem. al II-lea / 2022 — finele sem.
al I1-lea / 2027.
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Nivelul de participare / implicare a ASE din Bucuresti in derularea acestor actiuni prioritare
si de perspectiva va fi stabilit de catre factorii de decizie ai universitatii.

I1.3.1. Dezvoltarea unor formate de pregatire a palierului managerial din cadrul autoritatilor
si institutiilor administratiei publice si entitatilor private, in vederea alocdrii eficiente si
complementare a resurselor necesare pentru asigurarea unui nivel corespunzator de securitate
cibernetica.

Responsabil la nivel national: Directoratul National pentru Securitate Cibernetica (DNSC)
Termen: sem. al II-lea/2023

a) ASE din Bucuresti va raspunde afirrmativ unei posibile invitatii a Directoratului National
pentru Securitate Cibernetica (DNSC) privind contributia la aceasta actiune.

b) Eventualul termen se va stabili de comun acord intre DNSC si ASE din Bucuresti.

¢) Compartimentele functionale responsabile din partea ASE din Bucuresti se vor stabili de catre
conducerea universitatii.

I1.3.2. Derularea unor campanii de constientizare si de informare prin programe media,
brosuri, website-uri dedicate, ghiduri de bune practici.
Responsabili 1a nivel national: Directoratul National pentru Securitate Cibernetica (DNSC) si
Serviciul Romén de Informatii (SRI)
Termen: permanent

a) ASE din Bucuresti va raspunde afirrmativ unei posibile invitatii a Directoratului National
pentru Securitate Cibernetica (DNSC) si / sau a Serviciul Roman de Informatii (SRI) privind
contributia la aceasta actiune.

b) Eventualul termen se va stabili de comun acord intre DNSC si/sau SRI si respectiv ASE din
Bucuresti.

¢) Compartimentele functionale responsabile din partea ASE din Bucuresti se vor stabili de catre
conducerea universitatii.

I1.3.3. Derularea unor activitati care sd vizeze congtientizarea palierului managerial din cadrul
autoritatilor si institutiilor administratiei publice si entitatilor private cu privire la necesitatea
asigurdrii securitatii cibernetice.

Responsabili 1a nivel national: Directoratul National pentru Securitate Cibernetica (DNSC),
Serviciul Roman de Informatii (SRI)
Termen: permanent

a) ASE din Bucuresti va raspunde afirrmativ unei posibile invitatii a Directoratului National
pentru Securitate Cibernetica (DNSC) si/ sau a Serviciul Roman de Informatii (SRI) privind
contributia la aceasta actiune.

b) Eventualul termen se va stabili de comun acord intre DNSC si/sau SRI si respectiv ASE din
Bucuresti.

¢) Compartimentele functionale responsabile din partea ASE din Bucuresti se vor stabili de cétre
conducerea universitatii.

I1.3.4. Organizarea de evenimente cu experti in domeniul securitatii cibernetice.
Responsabil la nivel ASE: structurile organizatorice ASE
Termen: permanent

a) Asumarea acestei actiuni este exclusiv de competenta factorilor de decizie din cadrul ASE din
Bucuresti.

b) Eventualele responsabilitati si termene se vor stabili functie de disponibilitatea organizatorica
a ASE si respectiv a potentialilor invitati experti in domeniul securitatii cibernetice.
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I1.3.5. Realizarea unor demersuri privind introducerea unor notiuni de igiend in spatiul
cibernetic (set de practici si deprinderi in materie de securitate ciberneticd, necesare pentru
desfasurarea in siguran{a a activitatilor zilnice intreprinse de utilizatori) la nivel preuniversitar.
Responsabil la nivel national: Directoratul National pentru Securitate Cibernetica (DNSC)
Termen: permanent

a) In cazul in care in care Ministerul Educatiei (ME) va solicita universitatilor din coordonare sa
se implice in derularea acestei actiuni, ASE va raspunde pozitiv solicitarii

b) In cazul in care ASE din Bucuresti va fi invitati de catre Directoratul National pentru
Securitate Ciberneticd (DNSC) sd participe / sd isi aduca contributia la aceasta actiune, se va
raspunde pozitiv, tindndu-se seamd si de eventualul punct de vedere exprimat de cétre
ministerul coordonator.

¢) Eventualul termen se va stabili de comun acord intre DNSC si ASE din Bucuresti.

d) Compartimentele functionale responsabile din partea ASE din Bucuresti se vor stabili de catre
conducerea universitatii

11.4. Actiuni prioritare si de perspectiva la nivel national, cu impact in activitatea didactica si
de cercetare stiintifica desfasurate de catre ASE din Bucuresti

Pentru implementarea la nivel national a actiunilor prioritare si de perspectiva evidentiate
in prezentul paragraf, termenele sunt cuprinse in intervalul de timp sem. al II-lea / 2022 — finele sem.
al II-lea / 2027.

Nivelul de participare / implicare a ASE din Bucuresti in derularea acestor actiuni prioritare
si de perspectiva se va stabili de catre factorii de decizie ai universitatii.

I1.4.1. Dezvoltarea si implementarea unor programe de studii de securitate cibernetica la nivel
universitar §i postuniversitar
Termen: permanent

a) Asumarea acestei actiuni este exclusiv de competenta factorilor de decizie din cadrul ASE din
Bucuresti, cu privire la actualizarea programelor de studii.
ASE de a largi oferta sa educationald cu programe de studii de securitate cibernetica la nivel
universitar si postuniversitar.

I1.4.2. Sustinerea integrarii pe piata muncii a studentilor si absolventilor programelor de studii
in domeniul securitdtii cibernetice, inclusiv prin realizarea unor stagii de practicd in cadrul unor
autoritati si institutii ale administratiei publice sau entitati private din domeniu.

Responsabil la nivel national: Directoratul National pentru Securitate Cibernetica (DNSC)
Termen: permanent

a) Asumarea acestei actiuni este de competenta factorilor de decizie din cadrul ASE din
Bucuresti si este oarecum in subsecventd la actiunea precedenta, de largire a ofertei
educationale a universitatii cu programe de studii de securitate cibernetica la nivel universitar
si postuniversitar;

b) Eventualele responsabilitéti si termene se vor stabili functie de disponibilitatile si resursele
ASE de a largi oferta sa educationald cu programe de studii de securitate cibernetica la nivel
universitar si postuniversitar, care vor necesita in mod evident organizarea unor stagii de
practicd pentru studentii inscrisi la aceste programe educationale.

Pagina 8 din 13



I1.4.3. Realizarea demersurilor de accesare a finantarii din fonduri externe (europene) a unor

proiecte corelate cu derularea programelor de studii de securitate cibernetica la nivel universitar si
postuniversitar.

Responsabili la nivel national: Ministerul Educatiei (ME), Directoratul National pentru
Securitate Cibernetica (DNSC)

Termen: permanent

a)

b)

d)

Nu se poate exclude ipoteza in care Ministerul Educatiei (ME) sa propuna universitatilor din
coordonare sa se implice in derularea acestei actiuni, prin participare la concursurile de
proiecte de acest tip.

Este posibil ca ASE din Bucuresti sd fie invitata de catre Directoratul National pentru
Securitate Cibernetica (DNSC) sa participe la aceasta actiune.

Eventualele termene se vor stabili de comun acord intre DNSC si ASE din Bucuresti, cu
ingtiintarea in consecinta a Ministerului Educatiei.

Compartimentele functionale responsabile din partea ASE din Bucuresti se vor stabili de catre
conducerea universitatii.

I1.4.4. Derularea unor activitati pentru pregatirea si instruirea personalului didactic alocat

programelor de studii de securitate cibernetica la nivel universitar si postuniversitar.

Responsabili la nivel national: Ministerul Educatiei (ME), Directoratul National pentru
Securitate Cibernetica (DNSC)

Termen: permanent

a)
b)

d)

Nu se poate exclude ipoteza in care Ministerul Educatiei (ME) sa solicite universitdtilor din
coordonare sa se implice Tn derularea acestei actiuni.

In cazul in care ASE din Bucuresti va fi invitatd de cétre Directoratul National pentru
Securitate Cibernetica (DNSC) sd 1si aduca contributia la aceasta actiune, se va raspunde
pozitiv, tinandu-se seama si de eventualul punct de vedere exprimat de cdtre ministerul
coordonator, dar si de caracterul subsecvent al acestei actiuni in raport cu una dintre actiunile
precedente, cea de largire a ofertei educationale a universititii cu programe de studii de
securitate cibernetica la nivel universitar §i postuniversitar;

Eventualele termene se vor stabili de comun acord intre DNSC si ASE din Bucuresti, cu
instiintarea in consecinta a Ministerului Educatiei.

Compartimentele functionale responsabile din partea ASE din Bucuresti se vor stabili de catre
conducerea universitatii.

I1.4.5. Organizarea de cursuri de specializare (postuniversitare) in domeniul securitatii

cibernetice adresate diferitelor categorii profesionale.
Responsabil la nivel national: Directoratul National pentru Securitate Cibernetica (DNSC)
Termen: permanent

a)

Asumarea acestei actiuni este exclusiv de competenta factorilor de decizie din cadrul ASE din
Bucuresti.

ASE de a largi oferta sa educationala cu cursuri de specializare (postuniversitare) in domeniul
securitatii cibernetice adresate diferitelor categorii profesionale.

IR

I1.4.6. Dezvoltarea de centre de instruire pentru cei care desfasoara activitafi In domeniul

securitatii cibernetice
Termen: permanent

a)

Asumarea participarii la aceastd actiune, fie doar in nume propriu, fie in colaborare cu alte
institutii, este exclusiv de competenta factorilor de decizie din cadrul ASE din Bucuresti.
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eqge vy

ASE de a participa la aceasta actiune.

I1.4.7. Dezvoltarea de parteneriate public-private in domeniul cercetarii si inovarii cu aplicare
in securitatea cibernetica.
Termen: permanent

a) Asumarea participarii la aceasta actiune, fie in nume propriu, fie in colaborare cu alte institutii,
este exclusiv de competenta factorilor de decizie din cadrul ASE din Bucuresti.

ASE, pentru fiecare caz in parte, de a participa la aceasta actiune.

I1.4.8. Participarea ASE din Bucuresti la in programe de cercetare §i inovare in securitate
cibernetica derulate la nivel regional, european si international.
Responsabil la nivel national: Ministerul Cercetarii, Inovarii si Digitalizarii (MCID)
Termen: permanent
a) Este posibil ca ASE din Bucuresti sa fie invitata de catre Ministerul Cercetarii, Inovarii si
Digitalizarii (MCID) sa participe / sa isi aducd contributia la aceasta actiune.
b) Adoptarea unui curs pozitiv pentru respectiva invitatie se decide la nivelul conducerii ASE
din Bucuresti;
¢) Eventualele termene se vor stabili de comun acord intre MCID si ASE din Bucuresti.
d) Compartimentele functionale responsabile din partea ASE din Bucuresti se vor stabili de catre
conducerea universitatii.

11.4.9. Capitalizarea prezentei In Romania a Centrului de competente european industrial,
tehnologic si de cercetare in materie de securitate ciberneticd.
Termen: permanent

a) Asumarea participarii la aceasta actiune, fie in nume propriu, fie in colaborare cu alte institutii,
este exclusiv de competenta factorilor de decizie din cadrul ASE din Bucuresti.

ASE de a participa la aceasta actiune.

I1.4.10. Crearea unor mecanisme institutionale pentru consultanta si sustinere financiard a
activitatilor de cercetare si inovare din domeniul securitatii cibernetice.
Responsabil la nivel national: Ministerul Cercetarii, Inovarii si Digitalizarii (MCID)
Termen: permanent
a) Este posibil ca ASE din Bucuresti sa fie invitata de catre Ministerul Cercetarii, Inovarii si
Digitalizarii (MCID) sa participe / sa isi aduca contributia la aceasta actiune.
b) Adoptarea unui curs pozitiv pentru respectiva invitatie se decide la nivelul conducerii ASE
din Bucuresti;
c) Eventualele termene se vor stabili de comun acord intre MCID si ASE din Bucuresti.
d) Compartimentele functionale responsabile din partea ASE din Bucuresti se vor stabili de catre
conducerea universitatii.

I1.4.11. Impulsionarea, prin oferirea de consultantd si sustinere financiara, initiativelor de
dezvoltare a incubatoarelor de afaceri si start-up-urilor in domeniul securitatii cibernetice.
Responsabili 1a nivel national: Ministerul Antreprenoriatului si Turismului (MAT), Ministerul
Economiei (MEc)

Termen: permanent
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a) Este posibil ca ASE din Bucuresti sa fie invitatd de cdtre Ministerul Antreprenoriatului si
Turismului (MAT) si/ sau Ministerul Economiei (MEc) sa participe / s isi aduca contributia
la aceasta actiune.

b) Adoptarea unui curs pozitiv pentru respectiva invitatie se decide la nivelul conducerii ASE
din Bucuresti;

c) Eventualele termene se vor stabili de comun acord intre MAT si/sau MEc si respectiv ASE
din Bucuresti.

d) Compartimentele functionale responsabile din partea ASE din Bucuresti se vor stabili de catre
conducerea universitatii.

11.5. Actiuni prioritare si de perspectiva la nivel national, cu posibil impact in resursele TIC /
de securitate cibernetica ale ASE din Bucuresti

Pentru implementarea la nivel national a actiunilor prioritare si de perspectiva evidentiate
in prezentul paragraf, termenele sunt cuprinse in intervalul de timp sem. al II-lea / 2022 — finele sem.
al I1-lea / 2027.

Nivelul de participare / implicare a ASE din Bucuresti in derularea acestor actiuni prioritare
si de perspectiva trebuie stabilit de catre factorii de decizie ai universitatii.

I1.5.1. Derularea unor campanii de constientizare a factorilor de decizie de la nivelul
autoritatilor si institutiilor administratiei publice si entitatilor private cu privire la avantajele si
necesitatea constituirii unor echipe de tip CERT (Echipad de raspuns la incidente de securitate
cibernetica) si SOC (Centru Operational de Securitate) sectoriale.

Responsabil la nivel national: Directoratul National pentru Securitate Cibernetica (DNSC)
Termen: permanent

a) Nu se poate exclude posibilitatea ca ASE din Bucuresti sa fie invitatd de catre Directoratul
National pentru Securitate Ciberneticd (DNSC) sa participe / sa 1si aduca contributia la aceasta
actiune.

b) Un eventual raspuns pozitiv pentru respectiva invitatie se decide la nivelul conducerii ASE
din Bucuresti.

¢) Eventualele termene se vor stabili de comun acord intre DNSC si ASE din Bucuresti.

d) Compartiment functional responsabil din partea ASE din Bucuresti: DTIC.

I1.5.2. Crearea unor formate si mecanisme de cooperare intre structurile de tip CERT(Echipa
de raspuns la incidente de securitate cibernetica) / SOC(Centru Operational de Securitate) sectorial,
inclusiv intre cele din SNAOPSN (Sistemul National de Apdrare, Ordine Publicd si Siguranta
Nationala).

Responsabil la nivel national: Directoratul National pentru Securitate Cibernetica (DNSC)
Termen: Semestrul 11 / 2022, se continud permanent

a) Nu se poate exclude posibilitatea ca ASE din Bucuresti sa fie invitatd de catre Directoratul
National pentru Securitate Cibernetica (DNSC) sa participe / sa 1si aduca contributia la aceasta
actiune.

b) Un eventual raspuns pozitiv pentru respectiva invitatie se decide la nivelul conducerii ASE
din Bucuresti.

c) Eventualele termene se vor stabili de comun acord intre DNSC si ASE din Bucuresti.

d) Compartiment functional responsabil din partea ASE din Bucuresti: DTIC.

I1.5.3. Cooperare la nivel national In vederea organizdrii si participarii la exercitii cu
aplicabilitate practica ridicatd Tn domeniul securitatii cibernetice
Termen: permanent

Pagina 11 din 13



a)

Asumarea participarii la aceasta actiune, fie doar In nume propriu, fie in colaborare cu alte
institutii, este exclusiv de competenta factorilor de decizie din cadrul ASE din Bucuresti.

ASE de a participa la aceasta actiune.

I1.5.4. Organizarea si participarea la exercitii nationale cu aplicabilitate practica ridicata, in

domeniul securitatii cibernetice

Responsabili la nivel national: Serviciul Roman de Informatii (SRI), Directoratul National
pentru Securitate Cibernetica (DNSC)

Termen: permanent

a)

b)

c)
d)

Este relevant sa precizam ca resursele TIC ale ASE sunt destinate exploatarii in cadrul
activitatilor desfasurate de catre facultatile si unititile administrative ale ASE; alocarea unor
resurse tehnice si umane pentru participarea la astfel de exercitii se va face in masura in care
aceasta activitate se apreciaza a avea un impact semnificativ pentru activitatea ASE.

In ipoteza in care ASE din Bucuresti va fi invitatd de catre Serviciul Roman de Informatii
(SRI) si/ sau de cétre Directoratul National pentru Securitate Ciberneticd (DNSC) sa participe
/ sd isi aducd contributia la aceastd actiune, un eventual raspuns pozitiv pentru respectiva
invitatie se decide la nivelul conducerii ASE din Bucuresti.

Eventualul termen se va stabili de comun acord intre SRI si/sau DNSC si respectiv ASE din
Bucuresti.

Compartiment functional responsabil din partea ASE din Bucuresti: DTIC

IL.5.5. Organizarea de exercitii civil-militare de pregatire si integrare coerentd a procedurilor

specifice de raspuns la incidentele de securitate cibernetica ce afecteaza infrastructuri esentiale
Responsabil la nivel national: Ministerul Apararii Nationale (MApN)
Termen: permanent

a)

b)

©)
d)

Este relevant s precizam ca resursele TIC ale ASE sunt destinate exploatarii in cadrul
activitatilor desfasurate de cétre facultatile si unitatile administrative ale ASE; alocarea unor
resurse tehnice si umane pentru participarea la astfel de exercitii se va face in masura in care
aceasta activitate se apreciaza a avea un impact semnificativ pentru activitatea ASE.

In ipoteza in care ASE din Bucuresti va fi invitatd de catre Ministerul Apararii Nationale
(MApN) sa participe / sa 1si aduca contributia la aceasta actiune, un eventual raspuns pozitiv
pentru respectiva invitatie se decide la nivelul conducerii ASE din Bucuresti.

Eventualul termen se va stabili de comun acord intre MApN si respectiv ASE din Bucuresti.
Compartiment functional responsabil din partea ASE din Bucuresti: DTIC.

11.6. Actiuni prioritare si de perspectiva la nivel national, cu anvergura internationala

Pentru implementarea la nivel national a actiunilor prioritare si de perspectiva evidentiate

in prezentul paragraf, termenele sunt cuprinse in intervalul de timp sem. al II-lea / 2022 — finele sem.
al II-lea / 2027.

Nivelul de participare / implicare a ASE din Bucuresti in derularea acestor actiuni prioritare

si de perspectiva trebuie stabilit de cétre factorii de decizie ai universitatii.

I1.6.1. Participarea activa la consultari si initiative internationale, guvernamentale, a actorilor

relevanti din mediul public, privat si academic, precum si din cadrul societatii civile.
Responsabil la nivel national: Ministerul Afacerilor Externe (MAE)
Termen: permanent
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a) Nu se poate exclude ipoteza in care ASE din Bucuresti ar putea fi invitata de citre Ministerul
Afacerilor Externe (MAE) sa participe / sa isi aduca contributia la aceasta actiune.

b) Un eventual raspuns pozitiv pentru respectiva invitatie se decide la nivelul conducerii ASE
din Bucuresti.

¢) Eventualul termen se va stabili de comun acord intre MAE si respectiv ASE din Bucuresti.

d) Compartimentele functionale responsabile din partea ASE din Bucuresti se vor stabili de catre
conducerea universitatii.

I1.6.2. Dezvoltarea si organizarea unui eveniment, de anvergura internationald, recunoscut ca
punct de referinta in domeniul securitatii cibernetice
Responsabil la nivel national: Secretariatul General al Guvernului (SGG)
Termen: Semestrul I / 2023, se continua anual

a) Nuse poate exclude ipoteza In care ASE din Bucuresti ar putea fi invitata de catre Secretariatul
General al Guvernului (SGG) sa participe / sa isi aduca contributia la aceasta actiune.

b) Un eventual raspuns pozitiv pentru respectiva invitatie se decide la nivelul conducerii ASE
din Bucuresti.

¢) Eventualul termen se va stabili de comun acord intre SGG si respectiv ASE din Bucuresti.

d) Compartimentele functionale responsabile din partea ASE din Bucuresti se vor stabili de catre
conducerea universitatii.

Comisia desemnata prin Decizia nr. 2399 din 04.05.2022

Prof. univ. dr. Cristian CIUREA — Director — Departamentul de Informaticd si Cibemetica
Economica;
Mihai NEGRILA — Director — Directia Tehnica Investitii;

Gabriel SUTAC — Director — Directia Tehnologia Informatiei si Comunicatii;

Florin BOACA — Analist
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MINISTERUL EDUCATIEI
ACADEMIA DE STUDII ECONOMICE DIN BUCURESTI

Directia Tehnologia Informatiei si Comunicatji

Piata Romana nr. 6, sector 1, Bucuresti, cod 010374, Roméania
Telefon 021.319.19.00, 021.319.19.01, fax +40 21.319.18.99
www.ase.ro, e-mail: depinfo@ase.ro

IMPLICATIILE
asupra mediului academic generate de

Planul de Actiune pentru implementarea Strategiei de Securitate Cibernetica a Roméaniei, pentru perioada 2022-2027

Obiectivul 1 — Retele si sisteme informatice sigure si reziliente

Masuri

1.1. Implementarea de politici si masuri de securitate cibernetica

amenintarii cibernetice si cu
trendul rapid de dezvoltare al
tehnologiilor

Nr. Principalele actiuni Participanti Respon- | Termen Implicatiile asupra mediului academic
crt. sabil
0 1 2 3 4 5

1.1.a. | Realizarea si diseminarea unor | SRI, STS, DNSC Semestrul I, | Dupa finalul semestrului [/2023, va trebui ca entititile mediului
seturi de recomandari cu MADPN, MAI, 2023, se academic sd ia la cunostintd despre continutul respectivelor seturi
privire la politici si masuri de | ORNISS, SIE, continua de recomandari cu privire la politici si masuri de securitate
securitate cibernetica, in SPP, ANCOM, permanent cibernetica, pentru:
concordanta cu nivelul DNSC - afsi alinia propriile politici de securitate cibernetica la

continutul acestor recomandari,

- aaplica masurile de securitate cibernetica recomandate, avand
in vedere nivelul de relevanta a acestora pentru mediul
academic

Obs.

Deoarece actiunea se continud permanent, pe masura ce

respectivele seturi se vor actualiza, va trebui ca entitdtile mediului

academic sa 1si actualizeze politicile de securitate cibernetica, sa
cunoasca si sa aplice masurile de securitate ciberneticd actualizate
in functie de nivelul de relevanta a acestora pentru mediul
academic.
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Implementarea la nivelul
autoritatilor si institutiilor
administratiei publice si
entitatilor private a seturilor de
recomandari cu privire la
politici si masuri de securitate
cibernetica

Autoritatile si
institutiile
administratiei
publice si
entitagile
private care au
in administrare

Semestrul II,
2023, se
continua
permanent

Se deduce ca, pentru entitatile din mediul academic, finalul
semestrului al IT-lea / 2023 este termenul de implementare /
transpunere a respectivelor seturi de recomandari cu privire la
politici si masuri de securitate cibernetica, elaborate in contextul
prezentat anterior.

Obs.

si operare 1. Faptul ca la nivel national nu este desemnata nicio institutie ca
retele si avand responsabilitatea unica fie si numai pentru verificarea
sisteme indeplinirii acestei actiuni conduce la concluzia ca fiecare dintre
informatice, entitatile vizate are obligatia de a se autoverifica pentru
mediul incadrarea in termenul fixat pentru indeplinirea acesteia.
academic, 2. Faptul ca aceastd actiune se continud permanent obliga pe
societatea fiecare dintre entitatile vizate sa procedeze la actualizarea
civila periodica a politicilor si masurilor de securitate cibernetica
adoptate / implementate.
1.1.c. | Realizarea si diseminarea unor | SRI, STS, DNSC Semestrul I, | Dupa finalul semestrului 1/2023, va trebui ca fiecare dintre entitatile
metodologii de evaluare a MADN, MAI, 2023, se mediului academic sd ia la cunostintd despre continutul
nivelului de securitate ORNISS, SIE, continua respectivelor metodologii de evaluare a nivelului de securitate
cibernetica si a unor planuri SPP, ANCOM, permanent cibernetica si a respectivelor planuri de recuperare in caz de atac
de recuperare in caz de atac DNSC cibernetic, pentru:

cibernetic

- aproceda la evaluarea propriului nivel de securitate cibernetica;

- aadapta la caracteristicile proprii planurile de recuperare in caz
de atac cibernetic recomandate la nivel national.

Obs.

Deoarece actiunea se continud permanent, pe masura ce

respectivele metodologii de evaluare si planuri de recuperare se vor

actualiza, va trebui ca entitdtile mediului academic sa procedeze,

dupa caz, la:

- reevaluarea periodica a propriului nivel de securitate
cibernetica;

- actualizarea propriilor planuri de recuperare in caz de atac
cibernetic.
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1.1.d. | Implementarea la nivelul Autoritatile si | - Semestrul II, | Se deduce ca, pentru toate entitatile din mediul academic, finalul
autoritatilor si institutiilor institutiile 2023, se semestrului al II-lea / 2023 este termenul de implementare a
administratiei publice si administratiei continua respectivelor metodologii de evaluare a nivelului de securitate
entitatilor private a publice si permanent cibernetica si a respectivelor planuri de recuperare in caz de atac
metodologiilor de evaluare a entitatile cibernetic, elaborate in contextul prezentat anterior.
nivelului de securitate private care au
cibernetica si a planurilor de in administrare Obs.
recuperare 1n caz de atac si operare 1. In mod evident, evaluarea si reevaluarea nivelului de securitate
cibernetic retele si cibernetica vor deveni actiuni periodice, pentru care o abordare

sisteme pragmaticd poate fi efectuarea periodica a unor audituri de

informatice, securitate cibernetica pe baze contractuale.

mediul 2. Actualizarea planului de recuperare in caz de atac cibernetic

academic poate fi una dintre cerintele de prestare de servicii din cadrul
contractului ce poate fi Incheiat pentru efectuarea periodica a
auditurilor de securitate cibernetica.

3. Faptul ca la nivel national nu este desemnata nicio institutie ca
avand responsabilitatea unica fie si numai pentru verificarea
indeplinirii acestei actiuni conduce la concluzia ca fiecare dintre
entitatile vizate are obligatia de a se autoverifica pentru
incadrarea in primul termen fixat pentru indeplinirea acesteia
(finalul sem. al Il-lea / 2023).

1.1.e. | Dezvoltarea de programe de SRI, STS, DNSC Semestrul II, | Pentru institutiile care au fost desemnate responsabile pentru
instruire cu privire la MApN, MAI, 2023, se aceastd actiune nu rezulta in niciun fel obligatia / posibilitatea de
implementarea politicilor si ORNISS, SIE, continud colaborare cu toate entitatile din mediul academic.
masurilor de securitate SPP, ANCOM, permanent Totusi, este posibil ca aceste institutii sd aiba in vedere cooperarea
cibernetica DNSC, ADR cu institutiile de Tnvatamant superior din Sistemul National de

Aparare, Ordine Publica si Siguranta Nationala.

In mod evident, oricare universitate va putea analiza oportunitatea

de a oferi programe educationale de instruire cu privire la

implementarea politicilor si masurilor de securitate cibernetica

1.1.f. | Consolidarea mecanismului de | Reprezentantii | ADR Semestrul II, | Rezulta cd, incepand cu 01.07.2022, va trebui ca toate proiectele
verificare / validare a institutiilor 2022 de investitii cu specific IT&C, care se supun avizului CTE, sa aiba
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componentei de securitate
cibernetica a proiectelor
tehnologiei informatiilor si
comunicatiilor depuse de
autoritatile si institutiile
administratiei publice in
Comitetul tehnico-economic
instituit prin HG 941/2013

membre in
CTE cu
atributii in
securitate
cibernetica

o componenta de securitate cibernetica, pe care membrii CTE o vor
audita distinct.

Aceasta cerinta se va transpune obligatoriu in continutul Caietelor
de sarcini ce vor fi elaborate pentru organizarea achizitiilor publice
aferente.

1.2. Dezvoltarea capabilitatilor nationale de detectare, investigare si contracarare a atacurilor cibernetice

Nr. Principalele actiuni Participanti Respon- | Termen Implicatiile asupra mediului academic
crt. sabil
0 1 2 3 4 5

1.2.a. | Schimb de informatii, bune SRI, STS, DNSC Permanent Referirea la entitatile private poate include si entitatile din mediul
practici i recomandari in MADN, MAI, academic; cel putin universitatile particulare acreditate ar intra in
detectarea, investigarea si ORNISS, SIE, aceasta categorie.
contracararea atacurilor SPP, ANCOM, In ceea ce priveste investigarea atacurilor cibernetice care s-au
cibernetice, intre autoritafi si DNSC, produs existd un cadru legal si procedural, in care entitdtile atacate
institutii ale administratiei entitati se pot adresa cu plangeri penale in rem cétre Politie (DCCO/BCCO
publice, precum si intre private din cadrul IGPR/DGPMB) si/sau catre DIICOT.

acestea si entitdtile private

In functie de natura si implicatiile unui atac cibernetic deja produs,
cadrul legal in vigoare permite inclusiv comunicarea catre SRI.

In ceea ce priveste detectarea si contracararea atacurilor
cibernetice posibile 1n viitor, nu toate entitatile mediului privat pot
fi in masura sa prezinte informatii relevante sau sa recomande bune
practici.

In legatura cu aceste doud aspecte, entititile mediului academic pot
lua in considerare informatiile si bunele practici recomandate de
catre DNSC pe pagina de Internet a acestei institutii.

Aceasta abordare este sugerata din faptul ca este stabilit un termen
permanent pentru aceasta actiune.
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1.2.b. | Dezvoltarea si implementarea | Institutii - Permanent Este foarte posibil ca seturile de recomandari cu privire la politici
de tehnologii de ultima reprezentate si masuri de securitate cibernetica ce vor fi adoptate la nivel
generatie pentru detectarea, in COSC, national sa cuprinda cel putin o referire la implementarea de
investigarea si contracararea DNSC, entitati tehnologii capabile mécar sa detecteze atacuri cibernetice.
atacurilor cibernetice din mediul

privat, Obs.

academic si de 1. Faptul ca la nivel national nu este desemnata nicio institutie ca

cercetare avand responsabilitatea unica fie si numai pentru verificarea
indeplinirii acestei actiuni conduce la concluzia cé fiecare dintre
entitatile vizate are obligatia de a se autoverifica pentru
incadrarea in termenul fixat pentru indeplinirea acesteia.

2. Caracterul permanent al termenului de indeplinire a acestei

actiuni sugereaza ca fiecare entitate vizata va trebui sa auditeze
(direct sau prin terti) eficacitatea tehnologiilor implementate
pentru detectarea atacurilor cibernetice si chiar sa fie in masura
sa 1si modernizeze / actualizeze tehnologia implementata.

1.2.c. | Consolidarea cooperarii si Institutii din - Permanent Referirea la entitatile private poate include si entitdtile din mediul
colaborarii institutiilor din SNAOPSN, academic; cel putin universitdtile particulare acreditate ar intra in
SNAOPSN cu autoritati si autoritati si aceasta categorie.
institutii ale administratiei institutii ale
publice si entitdti private in administratiei In referire la participantii la aceasta actiune, legiuitorul nu a inclus
vederea asigurarii coerentei publice si sintagma ,,entitiati din mediul academic”.
actiunilor comune de entitati private
descurajare a eventualelor Pe cale de consecinta, pentru aceasta actiune nu este obligatoriu sa
atacuri cibernetice si consideram ca ASE din Bucuresti ar trebui sa se implice, cel putin
conjugdrii eforturilor de nu intr-o prima instanta.
realizare a securitatii si
apararii cibernetice la nivel
national

1.2.d. | Dezvoltarea cadrului MAE, SRI, MAE Semestrul I, | In referire la participantii la aceasta actiune, legiuitorul nu a inclus
procedural necesar pentru SIE, STS, AP 2023 sintagma ,,entitati din mediul academic”.

atribuirea atacurilor
cibernetice
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Pe cale de consecintd, pentru aceasta actiune nu este obligatoriu sa
consideram ca ASE din Bucuresti ar trebui sd se implice, cel putin
nu Intr-o prima instanta.

1.3 Alocarea eficienta a resurselor financiare, tehnologice si umane

Nr. | Principalele actiuni Participanti Respon- | Termen Implicatiile asupra mediului academic
crt. sabil
0 1 2 3 4 5
1.3.a. | Furnizarea de sprijin si Institutii DNSC Permanent Pentru aceasta actiune legiuitorul a desemnat participantii, dar nu a
consultanta pentru realizarea reprezentate precizat care sunt destinatarii (publicul-tintd) pentru ,.furnizarea de
de investitii in tehnologii in COSC, sprijin §i consultanta’™.
necesare asigurarii securitatii | DNSC, ADR
si rezilientei cibernetice Pe cale de consecinta, oricare entitate interesata in asigurarea
propriei securitdti si reziliente cibernetice, va putea solicita sprijin
si consultanta in acest scop, cel putin de la nivelul DNSC.
1.3.b. | Finalizarea demersurilor de DNSC, DNSC, Semestrul II, | Este posibil ca includerea in nomenclatorul COR a ocupatiilor
includere in nomenclatorul MMSS, SRI, MMSS 2022 specifice domeniului securitatii cibernetice sa fie precedata de o
COR a ocupatiilor specifice entitati din consultare in acest scop a mediului academic din partea institutiilor
domeniului securitagii mediul privat participante la aceasta actiune.
cibernetice si academic

Dupa finele sem. al II-lea / 2022, asteptandu-ne la actualizarea

adecvata a nomenclatorului COR cu ocupatiile specifice

domeniului securitatii cibernetice, fiecare dintre entitatile vizate va
putea sa procedeze la:

- actualizarea statelor de functii, pentru evidentierea posturilor ce
vor trebui ocupate cu persoane calificate pentru domeniul
securitdtii cibernetice;

- actualizarea fiselor posturilor in cauza.

1.3.c. | Dezvoltarea profilurilor de Institutii DNSC Semestrul II, | In referire la participantii la aceasta actiune, legiuitorul nu a inclus
competente comune de reprezentate in 2023 sintagma ,,entititi din mediul academic”.
securitate si aparare COSC, DNSC
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cibernetica bazate pe bune

practici si certificate folosite la

nivelul UE si NATO

Cel mai probabil, in derularea acestei actiuni va trebui, mai intai, sa
se defineasca sintagma ,,profiluri de competente comune de
securitate si aparare cibernetica”, iar apoi sa se defineasca /
stabileasca directiile / componentele de dezvoltare a acestor
profiluri.

Totusi, nu rezultd cum vor influenta profilurile sus-mentionate
aplicarea / indeplinirea celorlalte masuri / actiuni.

Pe cale de consecinta, pentru aceasta actiune nu este obligatoriu sa
consideram ca ASE din Bucuresti ar trebui sa se implice, cel putin
nu intr-o prima instanta.

1.3.d. | Dezvoltarea unor formate de Institutiile DNSC Semestrul II, | Aceastd actiune are in vedere constientizarea managerilor entitatilor
pregdtire a palierului reprezentate 2023 vizate in legdtura cu importanta alocarii resurselor necesare
managerial din cadrul in COSC, asigurdrii unui nivel adecvat de securitate cibernetica.
autoritatilor si institutiilor DNSC, entitati
administratiei publice si din mediul Este posibil ca DNSC sé consulte entitdtile din mediul academic in
entitatilor private, in vederea | privat si legédtura cu continutul ,.,formatelor de pregitire a palierului
alocarii eficiente si academic managerial”.
complementare a resurselor
necesare Recomandare:

In situatia in care DNSC va solicita ASE din Bucuresti si isi aduca
contributia la continutul formatelor de pregatire a palierului
managerial pentru alocarea resurselor necesare asigurarii unui nivel
adecvat de securitate cibernetica, universitatea va fi in masura sa
stabileasca oportunitatea implicarii sale in aceasta actiune.

1.3.e. | Coordonarea si prioritizarea SGG, ADR, SGG Permanent Aceasta actiune este foarte relevanta pentru toate institutiile
alocarilor bugetare pentru MCID finantate de la bugetul de stat.

componenta de securitate
cibernetica din fonduri
europene (POCIDIF, POEO),
PNRR, fonduri alocate din

In masura in care Ministerul Educatiei va aprecia ci poate aloca
fonduri bugetare pentru securitatea cibernetica a universitatilor
aflate in coordonarea sa, aceastd actiune va deveni relevanta
inclusiv pentru ASE din Bucuresti.
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Programul Europa Digitala,
hub-urilor de inovare digitala

1.4 Consolidarea mecanismului de raportare a incidentelor de securitate cibernetica

Nr. | Principalele actiuni Participanti Respon- | Termen Implicatiile asupra mediului academic
crt. sabil
0 1 2 3 4 5
1.4.a. | Realizarea unui sistem de DNSC, DNSC Semestrul II, | In referire la participantii la aceasta actiune, legiuitorul nu a inclus

management centralizat

al incidentelor de securitate
cibernetica inregistrate la nivel
national

autoritati si
institutii ale
administratiei
publice si
entitati private
care au in
administrare si
operare retele
si sisteme
informatice

2023

sintagma ,,entititi din mediul academic”.

Folosirea sintagmei ,,sistem de mangement centralizat” induce
ideea de tinere a evidentei incidentelor de securitate cibernetica, in
vedere constituirii unei baze de cunostinte asupra acestor
evenimente.

Este posibil ca ASE din Bucuresti sa fie consultatd de catre DNSC
asupra detaliilor relevante ale atacului cibernetic pe care I-a suferit
in 02.10.2020.

1.5 Crearea unor mecanisme de certificare, conformitate si standardizare in domeniul securitatii cibernetice

Nr. Principalele actiuni Participanti Respon- | Termen Implicatiile asupra mediului academic
crt. sabil
0 1 2 3 4 5
1.5.a. | Crearea unui set clar de criterii | Institutii DNSC Semestrul I, | In referire la participantii la aceasta actiune, legiuitorul nu a inclus
tehnice si non-tehnice de reprezentate 2023 sintagma ,,entitiati din mediul academic”.
verificare, inclusiv prin in COSC,
raportare la aspecte ce tin de DNSC Pe cale de consecintd, in definirea si adoptarea respectivelor criterii

securitate nationala

tehnice si non-tehnice de verificare, inclusiv prin raportare la
aspecte ce tin de securitatea nationald, nu se intrevede necesitatea
de implicare a entitatilor din mediul academic.
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1.5.b. | Elaborarea si implementarea Institutii - Permanent In referire la participantii la aceasti actiune, legiuitorul nu a inclus
proiectelor legislative n reprezentate sintagma ,,entitiati din mediul academic”.
domeniul tehnologiilor in COSC,
inovative cu impact in ANCOM, Pe cale de consecintd, nu se intrevede modalitatea de implicare a
domeniul securitatii DNSC entitatilor din mediul academic in stabilirea si promovarea
cibernetice initiativelor legislative.

1.5.c. | Desemnarea si/sau autorizarea | DNSC, SRI - Semestrul I, | In referire la participantii la aceasta actiune, legiuitorul nu a inclus

entitatilor de evaluare si
certificare a produselor si
tehnologiilor de securitate
cibernetica

2023

sintagma ,,entitiati din mediul academic”.

Desemnarea si/sau autorizarea entitatilor de evaluare si certificare a
produselor si tehnologiilor de securitate cibernetica este de natura
sa conduca la situatia in care nu vor mai putea fi achizitionate decat
produse / tehnologii certificate de cétre aceste entitati.

1.6 Securizarea lantului de aprovizionare

Nr. Principalele actiuni Participanti Respon- | Termen Implicatiile asupra mediului academic
crt. sabil
0 1 2 3 4 5

1.6.a. | Elaborarea si promovarea Institutii SGG Semestrul II, | In referire la participantii la aceasta actiune, legiuitorul nu a inclus
cadrului de reglementare reprezentate 2023 sintagma ,,entitati din mediul academic”.
privind securizarea lantului de | in COSC,
aprovizionare in domeniul ANCOM, Pe de alta parte, in cuprinsul Strategiei, la paragraful 4.1.6., se
produselor si serviciilor de DNSC regaseste sintagma: ,,Este necesard definirea criteriilor de

securitate cibernetica

incredere pentru furnizorii de echipamente hardware, software si
servicii, in special pentru sistemele ce tin de securitatea nationala.”

Astfel, se deduce ca reglementarea privind securizarea lantului de
aprovizionare este necesara in principal pentru institutiile din
SNAOPSN.
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Pe cale de consecintd, pentru aceasta actiune nu este obligatoriu sa
consideram ca ASE din Bucuresti ar trebui sd se implice, cel putin
nu Intr-o prima instanta.

Obiectivul 2 — Cadru normativ si institutional consolidat

Masuri

2.1 Consolidarea cadrului normativ

Nr. | Principalele actiuni Participanti Respon- | Termen Implicatiile asupra mediului academic
crt. sabil
0 1 2 3 4 5
2.1.a. | Introducerea proiectului Legii | MApN MApN Semestrul II, | Introducerea de catre MApN in cursul sem. al II-lea / 2022 a acestui
privind Securitatea si 2022 proiect de lege pe agenda de lucru a Parlamentului Romaéniei nu
Apararea Cibernetica in este de natura sa permita estimarea datei la care actul normativ va fi
propunerile de initiativa adoptat si promulgat.
legislativa ale Ministerului
Apararii Nationale Dupa publicarea in Monitorul Oficial al Romaniei a legii
respective, entitdtile din mediul academic vor putea stabili masura
in care prevederile acestei legi sunt aplicabile inclusiv in mediul
academic.
2.1.b. | Evaluarea si actualizarea Institutii COSC Permanent In referire la participantii la aceasta actiune, legiuitorul nu a inclus
periodica a cadrului legislativ | reprezentate sintagma ,,entitiati din mediul academic”.
in domeniul securitatii si in COSC,
apararii cibernetice, raportat DNSC, De altfel, actualizarea cadrului legislativ este legal posibila numai
la evolutia amenintarii si la ANCOM, pentru institutiile abilitate sa promoveze initiative legislative.
progresul tehnologic ADR
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2.2 Consolidarea cadrului institutional

Apararea Cibernetica

Nr. Principalele actiuni Participanti Respon- | Termen Implicatiile asupra mediului academic
crt. sabil
0 1 2 3 4 5
2.2.a. | Consolidarea rolului si COSC COSC Semestrul II, | In referire la participantii la aceasta actiune, legiuitorul nu a inclus
responsabilitatilor COSC, in 2022, se sintagma ,,entitiati din mediul academic”.
conformitate cu prevederile continua
Legii privind Securitatea si permanent Totodata, este relevant de mentionat cd, in cuprinsul Strategiei, la

paragraful 4.2.2., se stipuleazd urmatoarele:

,»Consiliul Operativ de Securitate Cibernetica (COSC) ramane
mecanismul de cooperare inter-institutionald, care coordoneaza
unitar, la nivel operational, activitatile SNSC. Activitatile,
componenta si responsabilitatile COSC trebuie stabilite in cadrul
Legii privind Securitatea si Apararea Cibernetica.

De la infiintarea sa, COSC a avut un rol esential in
sustinerea unor demersuri in domeniul securitatii cibernetice cu
impact atat la nivel national, cdt si international. COSC trebuie sa
ramdnd formatul in care sd fie actualizate constant prioritatile, in
functie de rezultatele obtinute anterior, si adoptate deciziile care sa
fie transpuse ulterior in masuri concrete de nivel procedural,
operational, tactic si strategic.

In urma analizei si evaludrii starii de securitate ciberneticd
la nivel national, COSC trebuie sa adopte decizii, transpuse in
propuneri inaintate Consiliului Suprem de Aparare a Tarii (CSAT),
privind nivelurile de alerta cibernetica nationale, planuri si directii
de actiune, dezvoltare i investitii, precum §i linii de mandat
referitoare la decizii si documente de politica externa in domeniul
securitatii cibernetice.

In acest sens, pentru o coordonare optimd intre deciziile
adoptate §i masurile identificate si o impulsionarea implementarii
acestora, este necesar ca activitatea COSC sa fie organizata dupa
un calendar prestabilit.”

Nota: CNSC = Consiliul National de Securitate Cibernetica
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Obiectivul 3 — Parteneriat public-privat pragmatic

Masuri

3.1 Derularea unor programe de constientizare publica si de crestere a nivelului de cultura de securitate cibernetica

experti in domeniul securitatii
cibernetice

institutii ale
administratiei
publice,

Nr. | Principalele actiuni Participanti Respon- | Termen Implicatiile asupra mediului academic

crt. sabil
0 1 2 3 4 5

3.1.a. | Derularea unor campanii de Institutii DNSC, Permanent Recomandare:
congtientizare si de informare | reprezentate SRI In situatia in care DNSC si/sau SRI vor solicita ASE din Bucuresti
prin programe media, brosuri, | in COSC, sa 1s1 aduca contributia la derularea acestor campanii de
website-uri dedicate, ghiduri DNSC si constientizare si de informare prin programe media, brosuri,
de bune practici entitdti din website-uri dedicate, ghiduri de bune practici, universitatea va fi in

mediul privat masura sa stabileasca oportunitatea implicarii sale in aceasta
si academic actiune.

3.1.b. | Derularea unor activitdti care | Institutii DNSC, Permanent Aceastd actiune are in vedere constientizarea managerilor entitatilor
sd vizeze constientizarea reprezentate SRI vizate in legdtura cu importanta alocarii resurselor necesare
palierului managerial din in COSC, asigurarii unui nivel adecvat de securitate cibernetica.
cadrul autoritatilor si DNSC si
institutiilor administratiei entitati din Obs.
publice si entitdtilor private cu | mediul privat Actiunea este asemanatoare cu cea detaliata la punctul 1.3.d.
privire la necesitatea asigurarii | si academic
securitatii cibernetice Recomandare:

In situatia in care DNSC si/sau SRI vor solicita ASE din Bucuresti
sa 1si aduca contributia la derularea unor activitati care sa vizeze
constientizarea palierului managerial din cadrul autoritatilor si
institutiilor administratiei publice si entitatilor private cu privire la
necesitatea asigurarii securitatii cibernetice, universitatea va fi in
masurd sa stabileasca oportunitatea implicarii sale in aceasta
actiune.

3.1.c. | Organizare de evenimente cu | Autoritdti si - Permanent Faptul cd la nivel national nu este desemnata nicio institutie ca

avand responsabilitatea unica fie si numai pentru verificarea
indeplinirii acestei actiuni conduce la concluzia ca fiecare dintre
entitdtile vizate are obligatia de a lua in considerare necesitatea si
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entitati din
mediul privat
si academic

oportunitatea organizarii de evenimente cu experti in domeniul
securitatii cibernetice.

Realizarea unor demersuri
privind introducerea unor
notiuni de igiena in spatiul
cibernetic la nivel
preuniversitar.

ME, DNSC,
SRI, entitati
din mediul
privat si
academic

DNSC

Permanent

Conform Strategiei, se defineste sintagma:

Igienda in spatiul cibernetic — aplicarea unui set de practici si
deprinderi in materie de securitate cibernetica, necesare pentru
desfasurarea in sigurantd a activitatilor zilnice intreprinse de
utilizatori;

Recomandare:

In situatia in care Ministerul Educatiei (ME) va solicita ASE din
Bucuresti sa 1si aduca contributia la continutul acestor demersuri,
universitatea va fi in masura sa stabileasca oportunitatea implicarii
sale in aceasta actiune.

3.2 Dezvoltarea de programe educationale in domeniul securitatii cibernetice

Nr. | Principalele actiuni Participanti Respon- | Termen Implicatiile asupra mediului academic
crt. sabil
0 1 2 3 4 5

3.2.a. | Dezvoltarea si implementarea | ME, DNSC, - Permanent Fiind o entitate din mediul academic, ASE din Bucuresti va trebui
programelor de studii de SRI, MApN, sa analizeze si sa decida asupra oportunitatii includerii unor
securitate cibernetica la nivel | entitati din programe de studii de securitate cibernetica in cadrul programelor
preuniversitar, universitar si mediul privat educationale acreditate pe care deja le deruleaza.
postuniversitar si academic

3.2.b. | Sustinerea integrarii pe piata MMSS, ME, DNSC Permanent In situatia in care ASE din Bucuresti va opta pentru lirgirea ofertei
muncii a studentilor si institugii sale educationale prin includerea de programe de studii de
absolventilor programelor de | reprezentate securitate cibernetica, in mod evident, se va implica in organizarea
studii In domeniul securitatii in COSC, stagiilor de practica obligatorii pentru studentii sai.
cibernetice, inclusiv prin DNSC, entitati
realizarea unor stagii de din mediul
practica in cadrul unor privat si
autoritati si institutii ale academic
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administratiei publice sau
entitati private din domeniu

didactice, inclusiv prin
maximizarea cooperarii cu
mediul privat

entitati din
mediul privat
si academic

3.2.c. | Realizarea demersurilor ME, MIPE, ME, Permanent In situatia in care ASE din Bucuresti va opta pentru lirgirea ofertei
necesare susfinerii financiare | MApN, SRI, DNSC sale educationale prin includerea de programe de studii de
si materiale a programelor SPP, DNSC, securitate ciberneticd, in mod evident, se va implica In demersuri de
educationale in domeniul entitati din accesare a finantarii din fonduri externe (europene) a unor proiecte
securitatii cibernetice, inclusiv | mediul privat corelate cu derularea respectivelor programe de studii.
prin accesarea de finantare si academic
externa i maximizarea
cooperarii cu mediul privat

3.2.d. | Derularea unor activitati de ME, MApN, ME, Permanent In situatia in care ASE din Bucuresti va opta pentru lirgirea ofertei
pregatire si instruire a cadrelor | SRI, DNSC, DNSC sale educationale prin includerea de programe de studii de

securitate cibernetica, in mod evident, se va implica 1n activitati
pentru pregétirea personalului didactic alocat acestor programe.

3.3 Derularea unor programe de formare profesionali pentru cei care desfiasoara activititi in domeniul securititii cibernetice

instruire pentru cei care
desfasoara activitati in

reprezentate in

Nr. | Principalele actiuni Participanti Respon- | Termen Implicatiile asupra mediului academic
crt. sabil
0 1 2 3 4 5
3.3.a. | Organizarea de cursuri de Institutii DNSC Permanent Fiind o entitate din mediul academic, ASE din Bucuresti va trebui
specializare in domeniul reprezentate sa analizeze si s decidd asupra oportunitatii includerii unor cursuri
securitatii cibernetice adresate | in COSC, de specializare (postuniversitare) n domeniul securitatii cibernetice
diferitelor categorii DNSC, in cadrul programelor educationale acreditate pe care deja le
profesionale MMSS, entitati deruleaza.
din mediul
privat si
academic
3.3.b. | Dezvoltarea de centre de Institutii - Permanent Fiind o entitate din mediul academic, ASE din Bucuresti va trebui

sa analizeze si sa decida asupra oportunitatii de a se implica (in
colaborare sau nu cu alte institutii) pentru dezvoltarea de centre de
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domeniul securitatii
cibernetice

COSC, DNSC,
entitati din
mediul privat
si academic

instruire pentru cei care desfagoara activitati in domeniul securitatii
cibernetice.

3.4 Dezvoltarea si consolidarea cercetarii si inovarii in domeniul securititii cibernetice

Nr. | Principalele actiuni Participanti Respon- | Termen Implicatiile asupra mediului academic
crt. sabil
0 1 2 3 4 5
3.4.a. | Dezvoltarea de parteneriate Institutii - Permanent Fiind o entitate din mediul academic, ASE din Bucuresti va trebui
public-private in domeniul reprezentate in sa analizeze si sd decida asupra oportunitdtii de a se implica in
cercetarii §i inovarii COSC, DNSC, dezvoltarea de parteneriate public-private in domeniul cercetarii si
entitati din inovarii in domeniul securitatii cibernetice.
mediul privat
si academic
3.4.b. | Dezvoltarea unui program Institutii MCID Permanent Fiind o entitate din mediul academic, ASE din Bucuresti va trebui
national privind implicarea reprezentate in sa analizeze si sd decida asupra oportunitdtii de a participa in cadrul
actorilor eligibili la nivel COSC, DNSC, unui program national privind implicarea actorilor eligibili la nivel
national in programe de entitati din national in programe de cercetare si inovare Tn domeniul securitatii
cercetare si inovare de la nivel | mediul privat cibernetice, derulate la nivel regional, european si international.
regional, european si si academic
international
3.4.c | Capitalizarea prezentei In Institutii - Permanent Fiind o entitate din mediul academic, ASE din Bucuresti va trebui
Roménia a Centrului de reprezentate in sa analizeze si sa decida asupra oportunitatii de a coopera cu
competente european COSC, DNSC, Centrul de competente european industrial, tehnologic i de
industrial, tehnologic si de entitafi din cercetare in materie de securitate cibernetica.
cercetare in materie de mediul privat
securitate ciberneticd si academic
3.4.d. | Crearea unor mecanisme Institutii MCID Semestrul II, | Recomandare:
institutionale pentru reprezentate in 2023 In situatia in care Ministerul Cercetirii, Inovarii si Digitalizarii
consultanta si sustinere COSC, MIPE, (MCID) va solicita ASE din Bucuresti sa isi aduca contributia la
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financiara a activitatilor de
cercetare si inovare din
domeniul securitatii
cibernetice

MEF, DNSC,
ADR, entitati
din mediul
privat si
academic

demersurile pentru crearea unor mecanisme institutionale pentru
consultanta si sustinere financiara a activitatilor de cercetare si
inovare din domeniul securitatii cibernetice, universitatea va fi in
masurd sa stabileasca oportunitatea implicarii sale in aceasta
actiune.

3.5 Dezvoltarea industriei nationale de securitate cibernetica

Nr. Principalele actiuni Participanti Respon- | Termen Implicatiile asupra mediului academic
crt. sabil
0 1 2 3 4 5

3.5.a. | Impulsionarea, prin oferirea | Institutii MAT, Permanent Recomandare:
de consultanta si sus{inere reprezentate in | MEc In situatia in care Ministerul Antreprenoriatului si Turismului
financiara, initiativelor de COSC, MAT, (MAT) si/ sau Ministerul Economiei (MEc) vor solicita ASE din
dezvoltare a incubatoarelor de | MEc, MF, Bucuresti sa 1si aduca contributia la demersurile pentru
afaceri si start-up-urilor in MIPE, DNSC, Impulsionarea, prin oferirea de consultanta si sustinere financiara,
domeniul securitatii ADR, entitati initiativelor de dezvoltare a incubatoarelor de afaceri si start-up-
cibernetice din mediul urilor In domeniul securitdtii cibernetice, universitatea va fi in

privat si masura sd stabileasca oportunitatea implicérii sale in aceasta
academic actiune.

3.5.b. | Implementarea unor Institutii MAT, Semestrul I, | In referire la participantii la aceasta actiune, legiuitorul nu a inclus
mecanisme pentru motivarea, | reprezentate in | MEc, 2023, se sintagma ,,entitdti din mediul academic”.
retentia si atragerea in tard a COSC, MAT, | DNSC continua
expertilor in domeniul MEc, MF, permanent Pe cale de consecinta, pentru aceasta actiune nu este obligatoriu sa
securitatii cibernetice DNSC consideram ca ASE din Bucuresti ar trebui sd se implice, cel putin

nu intr-o prima instanta.

3.5.c. | Implementarea unor Institutii DNSC Semestrul I, | In referire la participantii la aceasti actiune, legiuitorul nu a inclus
mecanisme de atragere 1n reprezentate in 2023, se sintagma ,,entitdti din mediul academic”.
Romaénia a unor companii COSC, MAT, continud
private din domeniul MEc, MF, permanent Pe cale de consecinta, pentru aceasta actiune nu este obligatoriu sa
securitatii cibernetice DNSC consideram ca ASE din Bucuresti ar trebui sd se implice, cel putin

nu intr-o prima instanta.
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Obiectivul 4 - Rezilienta prin abordare proactiva si descurajare
Masuri

4.1 Dezvoltarea de CERT-uri si SOC-uri sectoriale

Nr. Principalele actiuni Participanti Respon- | Termen Implicatiile asupra mediului academic

crt. sabil
0 1 2 3 4 5

4.1.a. | Identificarea sectoarelor de Institutii DNSC Semestrul II, | Conform Strategiei, se defineste sintagmele:
activitate in care este necesard | reprezentate n 2022, se CERT = Echipa de raspuns la incidente de securitate cibernetica
constituirea structurilor de tip | COSC, DNSC, continua SOC = Centru Operational de Securitate
CERT sau SOC entitati din permanent

mediul privat Este posibil ca ASE din Bucuresti sa fie consultata de catre DNSC
si academic asupra oportunitatii de constituire a structurilor de tip CERT sau
SOC la nivelul entitatilor din mediul academic.
Consideram ca la nivelul fiecarei universitati se justifica infiintarea
unei echipe de raspuns la incidente de securitate cibernetica
(CERT).
Apreciem ca infiintarea de Centre Operationale de Securitate (SOC)
se justifica la nivelul institutiilor administratiei publice centrale,
precum si la nivelul entitatilor publice sau private care gestioneaza
infrastructuri critice.

4.1.b. | Derularea unor campanii de Institutii DNSC Permanent Aceastd actiune are in vedere constientizarea factorilor de decizie
congtientizare a factorilor de reprezentate in din institutiile publice si din mediul privat asupra avantajelor si
decizie de la nivelul COSC, DNSC, necesitatii de constituire a unor echipe de tip CERT si SOC
autoritatilor si institutiilor entitati din sectoriale.
administratiei publice si mediul privat
entitatilor private cu privire la | si academic Recomandare:
avantajele si necesitatea In situatia in care DNSC va solicita ASE din Bucuresti si isi aduca
constituirii unor echipe de tip contributia la derularea unor astfel de campanii de constientizare,
CERT si SOC sectoriale universitatea va fi in masura sa stabileasca oportunitatea implicarii

sale in aceasta actiune.
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4.1.c. | Furnizarea de sprijin si Institutii DNSC Permanent Pentru aceasta actiune legiuitorul a desemnat participantii, dar nu a
consultanta in vederea reprezentate in precizat care sunt destinatarii (publicul-tintd) pentru ,.furnizarea de
constituirii unor echipe de tip | COSC, DNSC, sprijin §i consultanta”.

CERT si SOC sectoriale entitati din
mediul privat Pe cale de consecinta, oricare entitate interesatd in stabilirea
si academic oportunitatii privind constituirea la nivelul sau a unei echipe
sectoriale de tip CERT si/sau SOC, va putea solicita sprijin si
consultantd in acest scop, cel putin de la nivelul DNSC.

4.1.d. | Crearea unor formate si Institutii DNSC Semestrul II, | Recomandare:
mecanisme de cooperare Intre | reprezentate in 2022, se In situatia in care DNSC va solicita ASE din Bucuresti si isi aduca
structurile de tip CERT/SOC | COSC, DNSC, continud contributia la actiunea de creare a unor formate si mecanisme de
sectorial, inclusiv Intre cele entitati din permanent cooperare intre structurile de tip CERT/SOC sectoriale,
din SNAOPSN mediul privat universitatea va fi in masura sa stabileasca oportunitatea implicarii

si academic sale in aceasta actiune.
4.2 Derularea de exercitii cu aplicabilitate practica ridicata

Nr. | Principalele actiuni Participanti Respon- | Termen Implicatiile asupra mediului academic

crt. sabil
0 1 2 3 4 5

4.2.a. | Cooperare la nivel national in | Institufii - Permanent Fiind o entitate din mediul academic, ASE din Bucuresti va trebui
vederea organizarii i reprezentate in sa analizeze si sd decida asupra oportunitatii de a coopera cu alte
participarii la exercitii cu COSC, DNSC, institutii pentru organizarea si participarea la exercitii cu
aplicabilitate practica ridicatd | entitati din aplicabilitate practica in domeniul securitdtii cibernetice.
in domeniul securitatii mediul privat
cibernetice si academic Faptul cd la nivel national nu este desemnata nicio institutie ca

avand responsabilitatea unica fie si numai pentru verificarea
indeplinirii acestei actiuni conduce la concluzia cé fiecare dintre
entitatile vizate are obligatia de a decide unilateral asupra cooperarii
cu alte institutii pentru organizarea si participarea la exercitii cu
aplicabilitate practica in domeniul securitdtii cibernetice.

4.2.b. | Organizarea si participarea la | Institutii SRI, Permanent Recomandare:
exercitii nationale cu reprezentate in | DNSC
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aplicabilitate practica ridicata,
in domeniul securitatii
cibernetice

COSC, DNSC,
entitati din
mediul privat
si academic

In situatia in care SRI si/sau DNSC vor solicita ASE din Bucuresti
s co-organizeze si sd participe la exercitii nationale cu
aplicabilitate practica ridicata in domeniul securitatii cibernetice,
universitatea va fi Tn masura sa stabileasca oportunitatea implicarii
sale in aceastd actiune.

4.2.c. | Participarea la exercitii Institutii - Permanent Fiind o entitate din mediul academic, ASE din Bucuresti va trebui
internationale cu aplicabilitate | reprezentate n sa analizeze si sa decida asupra oportunitatii de a participa la
practica ridicatd, In domeniul | COSC, DNSC, exercitii internationale cu aplicabilitate practica ridicata in
securitatii cibernetice entitati din domeniul securitatii cibernetice.

mediul privat

si academic Faptul ca la nivel national nu este desemnata nicio institutie ca
avand responsabilitatea unica fie si numai pentru verificarea
indeplinirii acestei actiuni conduce la concluzia cé fiecare dintre
entitatile vizate are obligatia de a decide unilateral asupra implicarii
sale in participarea la exercitii internationale cu aplicabilitate
practica ridicata in domeniul securitatii cibernetice.

4.2.d. | Organizarea de exercitii civil- | Institutii MApN Permanent Recomandare:
militare de pregatire si reprezentate in In situatia in care MApN va solicita ASE din Bucuresti sa isi aduca
integrare coerentd a COSC, DNSC, contributia la actiunea de organizare de exercitii civil-militare de

procedurilor specifice de
raspuns la incidentele de
securitate cibernetica ce
afecteaza infrastructuri
esentiale

entitati din
mediul privat
si academic

pregdtire si integrare coerenta a procedurilor specifice de raspuns
la incidentele de securitate cibernetica ce afecteaza infrastructuri
esentiale, universitatea va fi Tn masura sa stabileasca oportunitatea
implicarii sale 1n aceastd actiune.
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Obiectivul 5 — Roméania — actor relevant in arhitectura internationali de cooperare

Masuri

5.1 Consolidarea rolului Romaniei la nivel global

Nr. Principalele actiuni Participanti Respon- | Termen Implicatiile asupra mediului academic
crt. sabil
0 1 2 3 4 5

5.1.a. | Promovarea la nivel global | Institutii DNSC, | Permanent Referirea la entitdtile private poate include si entitdtile din mediul
a modului de implementare la | reprezentate in | MAE academic; cel putin universitatile particulare acreditate ar intra in
nivel national a cadrului ONU | COSC, AP, aceasta categorie.
de comportament responsabil | DNSC, SGQG,
statal in spatiul cibernetic ADR, In referire la participantii la aceasta actiune, legiuitorul nu a inclus
(normele de comportament, ANCOM, sintagma ,,entitiati din mediul academic”.
aplicarea dreptului entitati din
international 1n spatiul mediul privat Pe cale de consecinta, pentru aceasta actiune nu este obligatoriu sa
cibernetic, masurile de crestere consideram ca ASE din Bucuresti ar trebui sa se implice, cel putin
a Increderii intre state si a nu intr-o prima instanta.
capacitatii acestora)

5.1.b. | Participarea activa la Institutii MAE Permanent Recomandare:
consultari si initiative reprezentate in In situatia in care MAE va solicita ASE din Bucuresti sa isi aduci
internationale, COSC, DNSC, contributia la actiuni de consultari si initiative internationale,
guvernamentale, a actorilor entitati din guvernamentale, a actorilor relevanti din mediul public, privat si
relevanti din mediul public, mediul privat academic, precum si din cadrul societatii civile, universitatea va fi
privat si academic, precum si | si academic, in masura sa stabileasca oportunitatea implicarii sale in aceste
din cadrul societétii civile societatea actiuni.

civila

5.1.c. | Crearea unor mecanisme Institutii - Permanent In referire la participantii la aceasta actiune, legiuitorul nu a inclus
interinstitutionale care sa reprezentate in sintagma ,,entitati din mediul academic”.
permitd definirea unor pozitii | COSC, AP,
si strategii nationale privind DNSC, Pe cale de consecinta, pentru aceasta actiune nu este obligatoriu sa
subiectele de actualitate Tn ANCOM, consideram ca ASE din Bucuresti ar trebui sd se implice, cel putin

ADR nu intr-o prima instanta.
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domeniul securitatii
cibernetice

5.1.d. | Dezvoltarea si organizarea Institutii SGG Semestrul II, | Recomandare:
unui eveniment, de anvergurd | reprezentate in 2023, se In situatia in care SGG va solicita ASE din Bucuresti sa isi aduca
internationald, recunoscut ca COSC, AP, continua contributia la dezvoltarea si organizarea unui eveniment anual, de
punct de referintd in domeniul | SGG, DNSC, anual anvergurd internationald, recunoscut ca punct de referinta in
securitatii cibernetice ANCOM, domeniul securitatii cibernetice, universitatea va fi in masura sa
ADR, entitati stabileasca oportunitatea implicarii sale in aceasta actiune.
din mediul
privat si
academic
5.1.e. | Dezvoltarea unei abordari Institutii - Permanent In referire la participantii la aceasta actiune, legiuitorul nu a inclus
nationale privind promovarea | reprezentate sintagma ,,entitati din mediul academic”.
candidaturilor si obtinerea de | in COSC, AP,
pozitii relevante 1n cadrul SGG, DNSC, Pe cale de consecintd, pentru aceasta actiune nu este obligatoriu sa
organismelor internationale cu | ANCOM, consideram ca ASE din Bucuresti ar trebui sd se implice, cel putin
relevantd in domeniul ADR nu intr-o prima instanta.

securitatii cibernetice

5.2 Consolidarea rolului Romaniei la nivel regional si pe plan bilateral

Nr. Principalele actiuni Participanti Respon- | Termen Implicatiile asupra mediului academic
crt. sabil
0 1 2 3 4 5
5.2.a. | Participarea activa a Romaniei | Institutii MAE Permanent In referire la participantii la aceasta actiune, legiuitorul nu a inclus
in formate de cooperare si in reprezentate sintagma ,,entitati din mediul academic”.
cadrul organizatiilor regionale | In COSC,
DNSC, ADR, Pe cale de consecinta, pentru aceasta actiune nu este obligatoriu sa
ANCOM consideram ca ASE din Bucuresti ar trebui sd se implice, cel putin
nu intr-o prima instanta.
5.2.b. | Consolidarea relatiilor de Institutii MAE Permanent In referire la participantii la aceasta actiune, legiuitorul nu a inclus
cooperare cu state aliate, reprezentate sintagma ,.entitati din mediul academic”.
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partenere, "like-minded" in in COSC,
vederea asigurdrii securitatii DNSC, ADR, Pe cale de consecintd, pentru aceasta actiune nu este obligatoriu sa
cibernetice ANCOM, consideram cd ASE din Bucuresti ar trebui sa se implice, cel putin

ADR nu intr-o prima instanta.

5.2.c. | Implementarea masurilor Institutii MAE Permanent In referire la participantii la aceasta actiune, legiuitorul nu a inclus
prevazute in EU Cyber reprezentate sintagma ,,entitiati din mediul academic”.
Diplomacy Toolbox in COSC,

DNSC Pe cale de consecintd, pentru aceasta actiune nu este obligatoriu sa
consideram ca ASE din Bucuresti ar trebui sa se implice, cel putin
nu intr-o prima instanta.

5.2.d. | Implicarea activa a Roméaniei | Institutii MAE Permanent In referire la participantii la aceasta actiune, legiuitorul nu a inclus
in operationalizarea masurilor | reprezentate sintagma ,,entitiati din mediul academic”.
de crestere a increderii intre in COSC,
state ("Confidence Building DNSC Pe cale de consecintd, pentru aceasta actiune nu este obligatoriu sa
Measures"/ CBMs) la nivel consideram cd ASE din Bucuresti ar trebui sa se implice, cel putin
OSCE nu intr-o prima instanta.

5.2.e. | Dezvoltarea in continuare a SRI, MApN si | MApN, | Permanent In referire la participantii la aceasti actiune, legiuitorul nu a inclus
politicii de apdrare cibernetica | MAE MAE sintagma ,,entitiati din mediul academic”.
a NATO, inclusiv consolidarea
rezilientei NATO 1in intregime Pe cale de consecinta, pentru aceasta actiune nu este obligatoriu sa
si a aliatilor, a capabilitatilor consideram ca ASE din Bucuresti ar trebui sa se implice, cel putin
cibernetice de descurajare si nu Intr-o prima instanta.
aparare

5.2.f. | Ralierea la initiative de tip Institutii MAE Permanent In referire la participantii la aceasta actiune, legiuitorul nu a inclus
condamnare publica ("blame reprezentate sintagma ,,entitati din mediul academic”.
and shame") conform cadrului | in COSC, AP,
procedural national in caz de DNSC Pe cale de consecinta, pentru aceasta actiune nu este obligatoriu sa

atribuire a unui atac cibernetic

consideram ca ASE din Bucuresti ar trebui sd se implice, cel putin
nu intr-o prima instanta.
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5.3 Consolidarea rolului diplomatiei cibernetice

Nr. | Principalele actiuni Participanti Respon- | Termen Implicatiile asupra mediului academic
crt. sabil
0 1 2 3 4 5

5.3.a. | Crearea unei pozitii de MAE MAE Semestrul I, | In referire la participantii la aceasta actiune, legiuitorul nu a inclus
reprezentare diplomatica de 2023 sintagma ,,entitati din mediul academic”.
nivel Tnalt — Ambasador /
Reprezentant cu insarcinari Pe cale de consecintd, pentru aceasta actiune nu este obligatoriu sa
speciale consideram ca ASE din Bucuresti ar trebui sd se implice, cel putin

nu Intr-o prima instanta.

5.3.b. | Asigurarea sprijinului pentru o | Institutii MAE Permanent In referire la participantii la aceasta actiune, legiuitorul nu a inclus
reprezentare adecvata a reprezentate sintagma ,,entitati din mediul academic”.
Romaniei la nivel international | in COSC, AP,
si pentru un mesaj coerent in ANCOM, Pe cale de consecinta, pentru aceasta actiune nu este obligatoriu sa
consolidarea unei diplomatii ADR, DNSC consideram ca ASE din Bucuresti ar trebui sd se implice, cel putin
cibernetice eficiente nu intr-o prima instanta.

5.3.c. | Consolidarea capacitatii de MAE, MApN, | MAE Permanent In referire la participantii la aceasta actiune, legiuitorul nu a inclus
actiune in domeniul politicilor | SRI, SIE, sintagma ,,entitati din mediul academic”.
de securitate ciberneticd la DNSC

nivelul centralei MAE, al
misiunilor diplomatice ale
Romaniei in capitalele statelor
partenere si al reprezentantelor
permanente la nivelul UE,
NATO si ONU.

Pe cale de consecinta, pentru aceasta actiune nu este obligatoriu sa
consideram ca ASE din Bucuresti ar trebui sd se implice, cel putin
nu intr-o prima instanta.
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5.4 Consolidarea capacitatii de transfer de expertiza la nivel regional

Nr. | Principalele actiuni Participanti Respon- | Termen Implicatiile asupra mediului academic
crt. sabil
0 1 2 3 4 5
5.4.a. | Demararea unor proiecte cu Institutii - Permanent In referire la participantii la aceasta actiune, legiuitorul nu a inclus
impact regional pentru reprezentate sintagma ,,entitati din mediul academic”.
asigurarea transferului de in COSC,
cunostinte si expertiza catre DNSC Pe cale de consecintd, pentru aceasta actiune nu este obligatoriu sa

statele din regiune

consideram ca ASE din Bucuresti ar trebui sd se implice, cel putin
nu Intr-o prima instanta.
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